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Biuletyn Bezpieczenstwa

Nr 1/2026 (Marzec 2026)

Temat przewodni. ,Cybernetyczni zaktadnicy. Bron sie przed ransomware”

Wprowadzenie: Stare zagrozenia i nowe wyzwania

Marzec to czas, gdy zima powoli odpuszcza, a my nabieramy tempa po pierwszych
tygodniach nowego roku. To takze dobry moment, by spojrze¢ na to, co 2026
przynosi w Swiecie cyberbezpieczehstwa. A dzieje sig sporo — bo przestepcy nie
majq przerwy ani ferii ziimowych.

|
SYSTEM LOCKED

I
DATA BREACH

ANSOMWAF

YOUR FILES ARE ENCRYPTED!
PAY NOW TO RECOVER YOUR DATA!
TIME LEFT: 47:12:05

Witaj w trzecim numerze Biuletynu Bezpieczenstwa! Tym razem przyglgdamy sie
tematowi, ktéry budzi groze nie tylko wérdéd informatykéw i specjalistow od
cyberbezpieczehstwa — ransomware. To zio§liwe oprogramowanie, ktére potrdfi
zaszyfrowa€ dane i zazgda€ okupu za ich odzyskanie. Niestety, w ostatnich latach
stato sig ono prawdziwym utrapieniem sektora ochrony zdrowia.

Statystyki nie pozostawiajq ztudzen — szpitale nalezq do najczgsciej atakowanych
instytucji. Przestepcy dobrze wiedzq, ze placowki medyczne nie mogq sobie
pozwoli€ na przestdj systemodw, a dane pacjentdw to niezwykle cenna zdobycz. Gdy
ransomware unieruchamia systemy diagnostyczne, blokuje dostep do
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dokumentaciji czy planéw operacyjnych, w gre wchodzi nie tylko bezpieczenstwo
danych, ale i zdrowie, a nawet zycie pacjentow.

Jest jednak dobra wiadomos¢ — przed ransomware mozna sie skutecznie bronic.
Co wigcej, wiele atakéw udaje sie tylko dlatego, ze kto$ klikngt w podejrzany link,
otworzyt nieznany zatgcznik albo uzyt prostego hasta. To oznacza, ze kazdy z nas —
niezaleznie od stanowiska — ma realny wptyw na bezpieczefstwo catego szpitala.

W tym numerze wyjasnimy, czym doktadnie jest ransomware i jok dziato;
pokazemy, jak zazwyczaj trafia do naszych systeméw i co mozemy zrobi€, by go
powstrzymac. Podpowiemy tez, jak postgpowaé, jesli mimo wszystko dojdzie do
incydentu.

Zapraszamy do lektury — i do wspdélnego dbania o cyfrowe bezpieczehstwo naszych
pacjentdw i naszych szpitali.

Czym witasciwie jest ransomware i dlaczego szpitale sq na
jego celowniku?

Ransomware to jedno z najgrozniejszych narzedzi w arsenale cyberprzestepcéd4w. Po
dostaniu sie do komputera lub sieci, taki program btyskawicznie szyfruje wszystkie
dane, przez co stajqg sig one catkowicie niedostepne. Chwile pdzniej na ekranie
pojawia sie komunikat z zgdaniem zaptaty — zazwyczaj w kryptowalucie — w zamian
za mozliwo§¢ odzyskania dostgpu. Sama nazwa ,ransomware” pochodzi od
angielskiego stowa ransom, czyli okup. Krétko méwiqgc: Twoje dane stajg sie
zaktadnikami.

RANSOMWA

-
B

ANSOMWA
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Dlaczego wiaénie szpitale sq na celowniku? Powéd jest prosty — kazda minuta w
ochronie zdrowia ma znaczenie. Placéwki medyczne dziatajg bez przerwy, a dostep
do dokumentacji pacjentdéw, wynikdw badahn i harmonograméw operacji to dla
personelu codzienna koniecznoS¢. Gdy system przestaje dziataé, lekarze i
pielegniarki tracq dostep do kluczowych informaciji, a decyzje o leczeniu muszqg by¢
podejmowane w trudniejszych warunkach.

Przestepcy dobrze o tym wiedzq. Liczg na to, ze w sytuacji presji czasu i
odpowiedzialnoSci za pacjentdw szpital zechce zaptaci€, by jak najszybciej
przywrdci€ prace systemoéw. To wiadnie ten element presji sprawia, ze sektor
medyczny stat sig dla cyberprzestepcdw jednym z najbardziej kuszgcych celdw.

Jak wyglqgda ,,scenariusz” ataku ransomware?

Atak ransomware rzadko bywa dzietem przypadku. Zwykle to dobrze zaplanowana
akcja, ktéra krok po kroku prowadzi do sparalizowania placowki.

Jak wyglada ,scenariusz" ataku ransomware?

Wejscie do srodka
« phishingowy link

« nieaktualne oprogramowanie

Uderzenie w najgorszym
mozliwym momencie

« skradzione hasla

Ciche rozpoznanie terenu « szyfrowanie danych,
« rekonesans sieci, * zadanie okupu
« zbieranie informacji \

RANSOMWARE

Ciche rozpoznanie terenu

« rekonesans sieci, Podwojny szantaz
« zbieranie informacji » wykradanie danych, grozba ujawnienia
Wejscie do Srodka

Na poczqgtku przestepcy muszq jako$ ,wejSC” do naszej sieci. Czgsto dzieje sig to
przez wiadomos¢€ phishingowq z podejrzanym linkiem lub zatgcznikiem, przez luke
w nieaktualnym oprogramowaniu albo dzieki skradzionym czy zbyt prostym
hastom. Jeden nieostrozny klik moze otworzy¢ im drzwi.
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Ciche rozpoznanie terenu

Gdy atakujgcy znajdq sie juz w Srodku, nie spieszq si¢ z dziataniem. Ztosliwe
oprogramowanie po cichu ,rozglgda sig” po sieci, sprawdza, jokie komputery i
serwery sq dostgpne i gdzie znajdujg sie najbardziej wrazliwe dane. Taki
.rekonesans” moze trwa¢ dniami, a nawet tygodniami.

Uderzenie w najgorszym mozliwym momencie

Kiedy wszystko jest juz przygotowane, przychodzi czas na wiasciwy atak — czgsto w
nocy, w weekend albo w Swieta, gdy obsada jest mniejsza. Ransomware zaczyna
masowo szyfrowa¢ pliki, blokujgc dostgp do systemow i danych. Wtedy na
ekranach pojawia sie komunikat z zgdaniem okupu.

Podwoéjny szantaz

Coraz czesciej przestgpcy grajq ,va banque”. Zanim zablokujq dane, kopiujq je na
swoje serwery. Potem grozq, ze jesli szpital nie zaptaci, wrazliwe informacje — w tym
dane pacjentédw — mogq zostac upublicznione. Te taktyke nazywa sie podwdjnym
wymuszeniem (ang. double extortion).

Zrozumienie, ze atak to proces, a nie jedno ,nagte kliknigcie”, pomaga lepiej
rozpoznawaé sygnaty ostrzegawcze i reagowac¢, zanim pojawi sie komunikat
dotyczgcy okupu na ekranie.

Jak ransomware ,,wchodzi” do szpitala?

Skoro wiemy juz, czym jest ransomware, warto zobaczy€, ktéredy najczesciej
probuje dosta¢ sie do naszych systemoéw. To troche jaok z bezpieczehstwem
budynku: drzwi, okna i brama wjazdowa sq rézne - i kazda z tych drég wymaga
innej czujnosci.

Jak ransomware ,,wchodzi" do szpitala?

|

g Ejj‘ """"
2

| RANSOMWARE
- —_—
= -~ . | 1 : .
T | Il ’
Phishing - mail *, Nieaktualne H Stabe i "/ Nosniki USB i
udajacy cos zwyczajnego\‘ oprogramowanie — E powtarzane hasta .‘I nieautoryzowane

- uchylone drzwi urzadzenia

» fatszywe e-maile \
o J: dla wlamywacza
L

e proste, krotkie hasta
» ciagle takie same \ e nieznane nosniki USB

do réznych kont | zinefekowane sprzety

:

]

« zainfekowane zataczniki :

;. brak aktuatizacji .

» zabezpieczen v

Kazda z tych drég ataku zaczyna sie od jednej,
nieprzemyslanej decyzji.

strona 5



33 ZODIAC ..f.' i
Gl zospol ochrony Wydanie 1/2026 @ & @ matopolskie
Danych i Analizy

Cyberzagrozen parki zdrowia Sp.zo.0.

Phishing — mail, ktory udaje cos zwyczajnego

Wigkszo§¢ atakdéw zaczyna sie od e-maila. Przestgpcy potrafig podszywac sie pod
znane instytucje, dostawcdéw sprzetu, urzedy, a nawet pod naszych
wspotpracownikow.

Taki mail czesto zawiera:

o zatgcznik udajgey fakture, wyniki badan, grafik dyzuréw czy dokument z
LPilnymi zmianami”, ktéry po otwarciu uruchamia ztosliwe oprogramowanie,

» link prowadzqgcy do fatszywej strony, gdzie czeka na nas zainfekowany plik
albo formularz wytudzajgcy dane logowania.

Jak sie bronic?
1) Sprawdzaj doktadny adres nadawcy, nie tylko wyswietlang nazwe.

2) Zwracaj uwage na btedy jezykowe, nienaturalng pilnosé (,Pilne!”,
,Natychmiast otwérz!”) i niespodziewane zatgczniki.

3) Gdy co$ budzi watpliwosci — nie klikaj, nie otwieraj, tylko skonsultuj sig z
dziatem IT lub przetozonym.

Nieaktualne oprogramowanie — uchylone drzwi dila wiamywacza

Kazdy program ma swoje btedy, ktére producenci poprawiajg w aktualizacjach
bezpieczenstwa. Jesli ich nie instalujemy, zostawiomy atakujgcym wygodne,
dobrze opisane ,wejscia” do naszych systemow.
W szpitalu pracuje wiele specjalistycznych aplikacji i urzgdzeh medycznych, wigc
utrzymanie wszystkiego w najnowszej wersji bywa wyzwaniem — ale to wtadnie od
aktualizaciji czgsto zaczyna sig skuteczna obrona.
Jak sie bronié?

1) Nie odktadaj instalacji aktualizacji w nieskohczono$¢ — jesli system prosi o

restart, zrbb go przy najblizszej mozliwej przerwie w pracy.

2) Zgtaszajdo IT problemy ze starym, nieobstugiwanym oprogramowaniem lub
urzqgdzeniami, ktérych ,wszyscy sie bojq ruszac”.

Stabe i powtarzane hasta

Hasta typu ,123456", ,haslo”, ,Szpital2024” czy imig dziecka z datq urodzenia to dla
cyberprzestepcd4w praktycznie otwarte konto. Narzedzia do atakédw sitowych
potrafig automatycznie testowacd tysigce kombinacji na sekunde.

Jesli to samo hasto wykorzystujemy w kilku miejscach, wiamanie do jednego
systemu moze otworzy¢ przestgpcom droge do pozostatych.
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Jak sie bronié?

1) Uzywaj dtugich, unikalnych haset dla kazdego systemu (np. menedzer haset
bardzo to utatwia).

2) Wiqgczaj wielosktadnikowe uwierzytelnianie (MFA), kiedy tylko jest dostepne.

3) Nie dziel sie hastami — nawet ,tylko na chwile” i ,tylko zaufanej osobie”.

Nosniki USB i nieautoryzowane urzgdzenia

Pendrive znaleziony w windzie, prywatny dysk podpiety ,na szybko”, telefon
tadowany z gniazda USB w komputerze — kazdy taki nosnik moze przenieS¢ ztosliwe
oprogramowanie. Zdarza sig, ze przestepcy celowo ,podrzucajq” zainfekowane
pamieci w miejscach, gdzie kto§ moze je z ciekawosci podtqczyc€.

Jak sie bronic?
1) Nie podtgczaj do komputera stuzbowego urzgdzenh z nieznanego zrodta.
2) Do pracy uzywaj tylko nosnikéw i kanatéw zatwierdzonych przez szpital.

3) Jesli znajdziesz ,bezpanski” pendrive lub inne podejrzane urzgdzenie -
przekaz je do dziatu IT, zamiast sprawdzac jego zawarto$¢€ na wiasnq reke.

Kazda z tych drég ataku zaczyna sie od drobnej decyzji konkretnej osoby.

Co robic, gdy podejrzewasz atak ransomware?

Wyobraz sobie, ze uruchamiasz komputer, a na ekranie zamiast znanego pulpitu
pojawia sie komunikat z zgdaniem okupu. Albo probujesz otworzy¢ dokumentacje
pacjenta, lecz pliki majg dziwne rozszerzenia i nie chcq sie otworzy¢. W takiej
sytuaciji najwazniejsze sq spokdj i szybkie, Swiadome dziatanie.

Pierwsze kroki — reaguj mqdrze i spokojnie

. Odtgcz komputer od sieci. Natychmiast wyjmij kabel sieciowy lub wytqcz
Wi-Fi. Ransomware moze rozprzestrzeniaC sie btyskawicznie — izolujgc
urzqdzenie, ograniczasz mozliwos¢ zainfekowania kolejnych systemow.

2. Nie wytgczaj urzgdzenia. Wyiqczenie komputera moze zniszczy¢ Slady
techniczne istotne dla analizy ataku i potencjalnego odzyskania danych.
Jesli dziat IT nie zaleci inaczej, zostaw sprzet wigczony, ale odigczony od sieci.

3. Natychmiast powiadom dziat IT. Zadzwon lub zgto$ problem przez ustalony
kanat. Opisz doktadnie, co widzisz na ekranie, kiedy to zauwazyte$ i jakie
czynnosSci wykonywate$. Im wiecej informaciji przekazesz, tym szybciej
specjalisci oceniq sytuacje i rozpoczng dziatania ochronne.

strona 7



33 ZODIAC ..f.' i
Gl zospol ochrony Wydanie 1/2026 @ & @ matopolskie
Danych i Analizy

Cyberzagrozen parki zdrowia Sp.zo.0.

4. Nie podejmuj zadnych prob zaptaty okupu. Indywidualni uzytkownicy nie
powinni wykonywa¢ zadnych transferbw ani kontaktowaé sie z
przestepcami. Takie decyzje lezq wytgcznie w gestii kierownictwa szpitala we
wspétpracy z zespotem ds. bezpieczehstwa iorganami §cigania.
Samodzielne dziatanie moze utrudni¢ odzyskanie danych lub postepowanie
dochodzeniowe.

5. Zabezpiecz dowody. Jesli mozesz, zréb zdjecie komunikatu telefonem (nie
zrzut ekranu  z zainfekowanego urzqdzenia) i zanotuj doktadny czas
wystgpienia problemu. Te informacje pomogqg ekspertom w dalszej analizie.

Kazdy pracownik — bez wzgledu na stanowisko — odgrywa kluczowqg role w
ochronie infrastruktury szpitala. W cyberbezpieczefistwie liczy sig nie tylko
technologia, ale tez szybka reakcja i odpowiedzialne postgpowanie.

Czego bezwzglednie nie robic?

1) Nie prébuj samodzielnie usuwaé¢ wirusa — mozesz pogaorszy¢ sytuacje i
utrudni€ prace specjalistow.

2) Nie otwieraj podejrzanych plikbw na innych komputerach — mozesz
rozprzestrzeni¢ infekcje na kolejne urzgdzenia.

3) Nie ukrywajincydentu — nawet jesli myslisz, ze to moze by¢ fatszywy alarm.
Kazde podejrzenie warto zgtosi¢ — lepiej zareagowac¢ raz za duzo niz raz za
mato.

Szybka i odpowiedzialna reakcja kazdego pracownika moze zadecydowac o tym,
czy atak ransomware zostanie powstrzymany na jednym komputerze, czy tez
sparalizuje caty szpital.

Kopie zapasowe - nasza polisa na gorszy dzien

Gdyby trzeba byto wskazaé jeden element obrony szczegblnie wazny w walce z
ransomware, bytyby to witaénie kopie zapasowe. Nawet najlepsze zabezpieczenia
nie dajg stuprocentowej gwarancji, ze atak sie nie uda, ale dobrze przygotowany
backup sprawia, ze zamiast ptaci¢ okup, mozemy po prostu odtworzy¢ dane i
szybciej wroci¢ do normalnej pracy.

Dlaczego backup jest tak wazny?

Ransomware dziata w prosty sposéb: szyfruje dane i odcina nas od nich. Jesli
jednak mamy te same informacje zapisane w bezpiecznym, odizolowanym
miejscu, szantaz traci sens. Siggamy po kopig, przywracamy system i
kontynuujemy prace — bez negocjaciji z przestepcami.
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Co kazdy pracownik powinien wiedzie¢?

1. Nie trzymajwszystkiego ,tylko na swoim komputerze”.

Pliki zapisane wytgcznie na dysku lokalnym mogq zosta¢ zaszyfrowane
razem z komputerem. Wazne dokumenty zapisuj na dyskach sieciowych i w
zasobach udostgpnionych przez dziat IT — to one sqg regularnie obejmowane
kopiami zapasowymi.

2. Nie przerywaj tworzenia kopii zapasowych.

Jesli system informuje o synchronizacji czy wykonywaniu kopii, pozwdl mu
dokonczy¢ zadanie. Automatyczne backupy wymagajg, by komputer byt
wigczony i miat potqczenie z sieciq o okreslonej porze.

3. Zwracajuwage na nietypowe zachowanie plikow.

Jesli dokumenty znikajg, zmieniajg nazwy, majq dziwne rozszerzenia albo
nagle nie da sie ich otworzy¢ — natychmiast zgto$ to do dziatu IT. To mogq
by¢ pierwsze sygnaty dziatania ransomware i moment, w ktorym szybka
reakcja pozwoli wykorzystac kopie zapasowe, zanim szkody sie powigkszq.

Dziat IT dba o to, by kopie zapasowe byty wykonywane regularnie, przechowywane
w odseparowanych srodowiskach i okresowo testowane pod kgtem odtworzenia.
Ale bezpieczefstwo to gra zespotowa - technologia to jedno, a Sswiadomos¢ i
wspotpraca wszystkich pracownikéw szpitala jest rbwnie wazna.
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Historia ku przestrodze: jeden klik, ktory zatrzymat szpital

Ta opowiesc jest fikcyjna, ale bardzo podobne scenariusze wydarzyty sie juz w wielu
szpitalach na $Swiecie. Jej bohaterkg jest pani Katarzyna - doswiadczona
oddziatowa, szanowana przez zespdt ipacjentdw, zorganizowana, zawsze
pomocna.

Byt poniedziatkowy poranek po dtugim weekendzie. Pani Katarzyna, zanim ruszyta
na obchéd, usiadta do komputera, zeby nadrobi¢ poczte. W skrzynce — dziesigtki
wiadomoSci. Jedna z nich zwrdcita jej uwage: ,Pilna aktualizacja — harmonogram
dyzuréw na marzec”. Nadawca wyglgdat znajomo — imig i nazwisko koordynatorki,
logo szpitala w stopce. W treSci krétka proSba o zapoznanie sie z zatgczonym
plikiem Excel z ,aktualnym grafikiem”.

Mail wyglgdat wiarygodnie, wiec pani Katarzyna nie wczytywata sie w szczegoty. Nie
zauwazyta, ze w adresie nadawcy jest jedna dodatkowa litera (,szpitall.pl” zamiast
,Szpital.pl”), a zatgcznik ma rozszerzenie ,xlsm”, ktére oznacza plik z makrami.
Klikneta. Plik sie otworzyt, pojawit sie krétki komunikat o wigczeniu makr — po chwili
znikngt. Wszystko wydawato sig w porzqdku.

Tymczasem w tle uruchomit sig ztosliwy skrypt. Przez kolejne godziny ransomware
po cichu rozchodzit si¢ po sieci szpitala, szyfrujqc pliki na kolejnych komputerach i
serwerach. Okoto 14:00 zaczety pojawial sie pierwsze zgtoszenia: ,Nie moge
otworzy¢ dokumentacji pacjenta”, ,System strasznie zwalnia”, ,Co to za dziwny
komunikat na ekranie?”.

Na ekranach czesci komputerédw pojawit sie komunikat po angielsku: ,Your files
have been encrypted. Pay 50 BTC to restore access.” Bardzo podobne komunikaty
widziaty juz wczesniej inne szpitale na $wiecie, zmuszone do przej$cia na papierowq
dokumentacje i przektadania zabiegdw. Dziat IT ogtosit alarm, odtgczono fragmenty
sieci, uruchomiono procedury awaryjne i zaczeta sie walka o ograniczenie skutkdw
ataku.

Kolejne 48 godzin byto bardzo trudne dla catej placoéwki. CzesS¢ oddziatdw wrbcita
do dokumentacji papierowej, planowe zabiegi trzeba byto przesunqg¢, a personel
pracowat pod duzq presjq, wiedzqc, ze dostgp do systemdédw ma bezposrednie
znaczenie dla bezpieczenstwa pacjentow.

Na szczeScie szpital miat aktualne kopie zapasowe w odizolowanym Srodowisku,
dzieki czemu w ciggu kilku dni udato sie odzyska¢ wigkszoS€ danych bez ptacenia
okupu. Mimo to straty byly powazne: koszty odtwarzania systemoéw, przetozone
zabiegi, zaktdbcone zaufanie pacjentdw oraz tygodnie intensywnej pracy dziatu IT
nad petnym przywrdceniem dziatania infrastruktury.

Najtrudniejszy byt dla pani Katarzyny moment uswiadomienia sobie, ze to jej jedno
klikniecie uruchomito catq lawine zdarzeh. Zrozumiata, ze wystarczytoby kilka
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sekund wiecej. doktadne spojrzenie na adres nadawcy, zwrdécenie uwagi na
nietypowe rozszerzenie pliku, a przede wszystkim — przestanie podejrzanego maila
do IT zamiast otwierania zatgcznika.

Ta historia stata sie w szpitalu waznym przypomnieniem, ze cyberbezpieczenstwo
to nie abstrakcyjne hasto z prezentacji, ale codzienne decyzje podejmowane przy
klawiaturze. Kazdy z nas — lekarz, pielegniarka, rejestratorka, informatyk czy cztonek
kierownictwa — moze by¢ zarbwno pierwszqg linig obrony, jak i nieSwiadomym
~wejsciem” dla ataku.

Codzienna tarcza anty-ransomware

Ransomware nie bierze urlopu — dlatego nasza obrona tez musi dziata¢ na co dzien,
a nie tylko ,od incydentu do incydentu”. W poprzednich czgSciach numeru naszego
czasopisma pokazalismy, jok wyglgda atak i jokie moze mie€ skutki dla pracy
szpitala. Teraz zbierzmy w jednym miejscu najwazniejsze zasady, ktére kazdy z nas
moze stosowac przy swoim biurku, stanowisku pielegniarskim czy w gabinecie. To
nie sqg skomplikowane techniczne procedury, ale proste nawyki, ktére realnie
utrudniajq zycie cyberprzestepcom.

Poczta elektroniczna i zatgczniki

1) Nie otwieraj zatgcznikdw ani nie klikaj linkbw w wiadomosciach od
nieznanych nadawcdw lub takich, ktére budzqg cho¢ cien watpliwosci.
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Uwaznie patrz na rozszerzenia plikébw — szczegdlnie .exe, xIlsm, .docm, .zip, .js.
To wtasnie w takich formatach czesto ukrywa sig ztosliwy kod.

Podejrzane wiadomosci przekaz do dziatu IT lub zgtos je zgodnie z przyjetq
procedurqg — nie usuwaj ich od razu, mogqg by¢ potrzebne do analizy i
lepszego zabezpieczenia systemow.

Hasta i uwierzytelnianie

1)

2)

3)

Korzystaj z silnych, unikalnych haset — co najmniej 12 znakdw, z literami,
cyframi i znakami specjalnymi.

Wiqczaj wielosktadnikowe uwierzytelnianie (MFA) wszedzie tam, gdzie jest
dostepne - to prosty sposdb na dodanie ,drugiej ktiédki” do konta.

Nie udostepniaj swoich haset innym osobom i nie zapisuj ich w tatwo
dostepnym miejscu (np. na karteczce przy monitorze).

Aktualizacje i oprogramowanie

1)

2)

3)

Nie odktadaj instalowania aktualizacji systemu i aplikacji ,na pdzniej”. Kazda
tatka bezpieczenstwa to zamkniecie konkretnej furtki, ktérg mogg
wykorzystac atakujqcy.

Nie instaluj samodzielnie nowego oprogramowania na stuzbowym

komputerze. Korzystaj wytqcznie z aplikacji zatwierdzonych przez dziat IT.

Jesli komputer nagle zaczyna mocno zwalnia¢, pojawiajq sie nietypowe
komunikaty albo pliki zmieniajg rozszerzenia czy przestajq sig otwieral —
odtgcz urzgdzenie od sieci i jak najszybciej skontaktuj sie z IT.

Reagowanie na incydenty

1)

2)

3)

Gdy podejrzewasz atak ransomware: odtgcz komputer od sieci (kabel i
Wi-Fi), nie wytgczaj urzgdzenia i natychmiast powiadom dziaot IT.

Nie prébuj ,naprawiac” sytuacji na wiasng reke, instalujgc dodatkowe
programy czy skanujqc system przypadkowymi narzedziami z internetu — od
tego sqg procedury i specjalisci.

Zanotuj wazne szczeglty: godzing, kiedy zauwazyte§ problem, tres¢
komunikatu na ekranie, ostatnie wykonywane czynnosci. Te informacje
bardzo pomagajq w szybkiej analizie zdarzenia.

Stosowanie tych zasad na co dzieh jest jednq z najskuteczniejszych form obrony.
Ransomware najczesciej wykorzystuje naszg rutyne i poSpiech — im bardziej
jesteSmy Swiadomi, tym trudniej bedzie mu ,wej$¢” do naszego szpitala.
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Kgcik interaktywny — Quiz: Czy uda Ci si¢ obroni¢ przed
ransomware?

Czas na krotki test wiedzy! Sprébuj odpowiedzie€ na ponizsze pytania, a potem
sprawdz swoje odpowiedzi. Powodzenia!

Pytanie 1

Otrzymujesz e-mail zatytutowany ,Pilna faktura — do optacenia dzi§” z zatgcznikiem
w formacie .zip. Nadawca jest Ci nieznany, ale w treSci wiadomosci widnieje logo
jednego z dostawcodw szpitala. Co robisz?

a) Otwieram zatgeznik, bo logo wyglgda wiarygodnie — pewnie to prawdziwa
faktura, ktérg trzeba szybko optacié.

b) Przekazuje e-mail do dziatu IT z pro§bg o weryfikacje, nie otwierajqc
zatgcznika — wole sprawdzi€ niz ryzykowac.

c) Kasuje wiadomosé — skoro nadawca jest nieznany, to na pewno spam.

Pytanie 2

Pracujesz przy komputerze i nagle zauwazasz, ze kilka plikbw na dysku zmienito
nazwe — majq teraz dziwne rozszerzenie, np. ,.locked”, a préba ich otwarcia kohczy
sie btedem. Co robisz?

a) Prébuje zmieni¢ nazwy plikéw z powrotem na oryginalne — moze to jakié
btgd systemu.

b) Restartuje komputer, zeby zobaczyé, czy problem sie sam rozwiqze.

c) Odtgczam komputer od sieci i natychmiast powiadamiam dziat IT - to
mogaq by¢ objawy dziatania ransomware.

Pytanie 3
Na parkingu szpitalnym znajdujesz pendrive z naklejkqg ,Grafik dyzurdw — kwiecieh
2026". Co z nim robisz?

a) Podtgczam do swojego komputera, zeby sprawdzi¢, do kogo nalezy i
ewentualnie zwrdci¢ wiascicielowi.

b) Oddaje pendrive do dziatu IT bez podtqgczania go do zadnego komputera —
to moze by¢ putapka.

c) Zostawiam go tam, gdzie lezy — to pewnie czyj§ zgubiony pendrive i nie
moja sprawa.
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Prawidtowe odpowiedzi: 1) b; 2) c; 3) b.

Gratulacje, jesli wszystkie Twoje odpowiedzi byty poprawne — to znak, ze wiesz, jak
reagowa¢ na zagrozenia zwiqgzane z ransomware. Jedli co$§ Cie zaskoczyto,
zachecamy do powrotu do artykutdbw w tym numerze i od$wiezenia kluczowych
zasad.

Dzigkujemy za lekture trzeciego numeru Biuletynu Bezpieczehstwa. Mamy nadziejg,
ze przedstawione tu wskazéwki pomogq Pahstwu jeszcze lepiej chroni€ pacjentéw
i szpital przed zagrozeniami ransomware. Pamigtajmy — kazdy z nas jest waznym
ognhiwem cyberbezpieczefistwa. Jedno ostrozne spojrzenie na podejrzany e-mail,
jedno szybkie zgtoszenie do dziatu IT, jedna chwila refleksji przed kliknieciem - to
dziatania, ktére mogqg ochroni€ tysigce danych pacjentéw i ciggto$€ pracy catej
placéwki. Bqdzmy czujni — razem jesteSmy bezpieczniejsi!
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