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Globalny i europejski krajobraz zagrozen — IV kw. 2025

W czwartym kwartale 2025 roku sektor ochrony zdrowia pozostat jednym z gtéwnych celdw cyberatakéw na
$wiecie. Atakujacy nadal intensywnie wykorzystywali oprogramowanie ransomware oraz kradziez danych
(tzw. data theft extortion) jako dominujace formy dziatan.

W skali globalnej nie odnotowano wyraznego spadku liczby powaznych incydentéw —miesiecznie rejestrowano
srednio kilkadziesiat istotnych naruszen, cho¢ w koncowych miesigcach roku pojawita sie lekka tendencja
spadkowa w niektérych regionach (np. zmniejszenie liczby duzych wyciekéw danych w USA).

Sektor zdrowia pozostat najbardziej narazona gatezia gospodarki cyfrowej pod wzgledem kosztéw
incydentéw - sredni koszt naruszenia danych medycznych w 2025 r. szacowano na ok. 7,4 mln USD, najwyzej
sposréd wszystkich branz. Rownoczesnie zmienita sie taktyka cyberprzestepcéw: zamiast rzadkich, bardzo
duzych atakéw z wysokimi zgdaniami okupu, coraz czesciej stosowali oni podejscie masowe - liczne ataki na
mniejsze podmioty, z nizszymi zgdaniami finansowymi (Srednio ok. 300 tys. USD, a zaptacone ok. 150 tys. USD)
w celu maksymalizacji zasiegu przy mniejszym ryzyku wykrycia.

W Europie sytuacja odzwierciedlata globalne trendy. Stuzba zdrowia pozostawata najczesciej atakowanym
sektorem sposrod wszystkich gatezi infrastruktury krytycznej w Unii Europejskiej.

Wedtug analiz Agencji Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA) ponad potowa incydentéw w
europejskich placéwkach medycznych w 2025 r. byta zwigzana z ransomware, a znaczacg cze$¢ pozostatych
stanowity wtamania skutkujgce wyciekiem danych (ok. 28%) oraz kampanie phishingowe. Europejskie szpitale
i przychodnie byty celem zaréwno zorganizowanych grup cyberprzestepczych dziatajacych dla zysku, jak i
sponsorowanych przez panstwa grup APT, prowadzacych cyberoperacje szpiegowskie i sabotazowe.

Najsilniejsza presje odnotowano w krajach na wschodniej flance UE (m.in. w Polsce ipanstwach
battyckich), co wigzano bezposrednio z trwajgcym konfliktem za wschodnig granica i wrogimi kampaniami w
ramach wojny hybrydowe;.

Jednoczesnie instytucje UE podejmowaty dziatania zaradcze — wdrazano program Action Plan on Hospital
Cybersecurity finansujacy poprawe zabezpieczenh w stuzbie zdrowia, a sektor ochrony zdrowia objeto nowymi
regulacjami (dyrektywa NIS2, akty prawne dot. odpornosci cyfrowej i wyrobéw medycznych).

Pod koniec roku Europa odnotowata wzrost poziomu swiadomosci zagrozen oraz skuteczne operacje
organoéw S$cigania wymierzone w cyberprzestepcédw (m.in. koordynowane przez Europol akcje przeciwko
infrastrukturze cybercrime-as-a-service i aresztowania cztonkéw grup ransomware).

Pomimo tych postepédw utrzymywaty sie istotne wyzwania, takie jak niedobér specjalistéw ds.
cyberbezpieczenstwa w ochronie zdrowia oraz podatnos$é¢ tysiecy urzadzen medycznych loT na ataki.

Sytuacja w Polsce - IV kwartat 2025

Polski sektor ochrony zdrowia w IV kwartale 2025 r. doswiadczyt dalszej eskalacji zagrozen, stajac sie
jednym z gtownych frontéw cyberwojny hybrydowej. Wedtug szacunkéw Ministerstwa Cyfryzacji i Agenciji
Bezpieczenstwa Wewnetrznego, infrastruktura krytyczna kraju — w tym system opieki zdrowotnej — byta
codziennie narazona na 20-50 prob cyberatakéw pochodzacych od grup powiagzanych z Federacja
Rosyjska.

Punktem kulminacyjnym wrogich dziatan byt 10 wrzesnia 2025 r., kiedy réwnolegle z incydentem fizycznym
(wykryciem dronéw rozpoznawczych nad terytorium RP) odparto najwieksza od 2022 roku fale
skoordynowanych cyberatakéw na polskie sieci. Kampania ta dotkneta wiele sektoréw, w tym liczne jednostki
ochrony zdrowia. Dzieki wspétdziataniu zespotéw reagujacych (CERT Polska, CSIRT MON, CSIRT CeZ i innych
stuzb) udato sie zapobiec trwatym szkodom. Ataki przyjmowaty ré6znorodne formy — od masowych kampanii
phishingowych wymierzonych w personel medyczny, po préby uzyskania nieautoryzowanego dostepu do
systemoéw szpitalnych (skanowanie portéw, ataki stownikowe na hasta, wykorzystanie znanych podatnosci).
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Zrédta rzadowe potwierdzity, ze w 2025 r. rosyjski wywiad potroit zasoby dedykowane cyberoperacjom
przeciwko Polsce, uznajac sektor zdrowia za ,,punkt wrazliwy” o wysokim potencjale destabilizacji.

Na tle tych zagrozen liczba incydentéw odnotowanych w polskiej stuzbie zdrowia rosta bardzo dynamicznie. Do
korica sierpnia 2025 r. zgtoszono 946 incydentéw cyberbezpieczenstwa w podmiotach medycznych,
niemal tyle co w catym poprzednim roku (w 2024 r. — 1028). Prognozowano, ze caty 2025 rok mégt zamknaé
sie liczbg ponad 1300 zgtoszen, co oznacza prawie trzykrotny wzrost w ciagu zaledwie dwoéch lat (dla
poréwnania: w 2023 r. — 405 incydentéw, w 2022 r. - 251, w 2021 r. — 150).

Incydenty rejestrowane w IV kwartale 2025 r. obejmowaty liczne przypadki naruszen bezpieczenstwa o
roznej skali. Nie doszto wprawdzie do zdarzenia tak powaznego jak w marcu 2025 r. (atak ransomware na
Szpital MSWIA w Krakowie, ktéry czasowo sparalizowat prace placéwki), jednak regularnie raportowano
pomniejsze incydenty.

W pazdzierniku CSIRT CeZ ostrzegt przed nasileniem kampanii phishingowych wymierzonych
w uzytkownikéw systemu e-zdrowia (Internetowe Konto Pacjenta) — atakujacy rozsytali fatszywe e-maile o
rzekomych zalegtosciach finansowych, prébujac wytudzi¢ dane logowania.

W listopadzie odnotowano kilka prob infekcji ransomware w mniejszych placéwkach (m.in. wjednym z
powiatowych ZOZ-éw na Mazowszu); dzieki sprawnym zabezpieczeniom i kopiom zapasowym udato sie jednak
uniknac¢ zaszyfrowania danych i przerw w dziatalnosci.

Zwracaty uwage incydenty naruszenia ochrony danych osobowych - przyktadowo w grudniu Urzad Ochrony
Danych Osobowych (UODO) poinformowat o wycieku danych pacjentek warszawskiej poradni leczenia
nieptodnosci, w wyniku ktérego dane wrazliwe dostaty sie w niepowotane rece. UODO natozyt na placéwke
kare 40 tys. zt za uchybienia w zabezpieczeniach. W analizowanym okresie ogtoszono réwniez decyzje o
sankcjach za wczesniejsze incydenty: Uniwersytecki Szpital Dzieciecy w Biatymstoku ukarano kwota
66 500 zt za niewystarczajgce zabezpieczenia techniczne, ktére umozliwity zaszyfrowanie danych ok. 2000
pracownikdéw, zas Szpital we Wrzesni — 29 648 zt za niezgtoszenie do UODO incydentu btednego wydania
dokumentacji medycznej. Te przypadki stanowig wazny sygnat dla catego sektora — nawet jednostkowe
naruszenia moga skutkowacé¢ dotkliwymi sankcjami, jesli procedury ochrony danych nie sg prawidtowo
wdrozone.

Ocena stanu zabezpieczen polskich placé6wek medycznych w IV kwartale 2025 r. wykazata utrzymujace
sie braki i luki w odpornosci systemoéw. Audyty prowadzone przez CSIRT CeZ potwierdzity, ze ok. 60%
placéwek nie prowadzi regularnego monitoringu podatnosci, a 40% nie testuje posiadanych kopii
zapasowych ani procedur ich odtwarzania. Nadal okoto 10% jednostek nie wdrozyto podstawowych
mechanizmoéw ochronnych, takich jak zapory sieciowe (firewalle), oprogramowanie antywirusowe czy
systemy wykrywania i reagowania na ataki (EDR/XDR). Stosowanie wielosktadnikowego uwierzytelniania
(MFA) pozostaje ograniczone gtéwnie do poczty elektronicznej, co zwieksza ryzyko powodzenia phishingu i
przejecia kont uzytkownikéw. Audyty przeprowadzone w IV kwartale 2025 r. ujawnity m.in. przypadki
korzystania z przestarzatych systemow (np. obecnosé Windows 7/XP), stosowanie domyslnych haset
administracyjnych oraz brak segmentacji sieci (brak oddzielenia sieci medycznej od biurowej). Zespoty
audytowe wydaty rekomendacje naprawcze — w tym pilne wdrozenie proceséw zarzadzania aktualizacjami
(tatkami bezpieczenstwa), segmentacje sieci oraz szkolenia personelu zrozpoznawania atakow
socjotechnicznych.

Pozytywnym sygnatem w Polsce byta rosngca aktywnos$¢ zespotu CSIRT CeZ na polu prewencji i budowania
swiadomosci. W 2025 roku przeszkolono ponad 1700 pracownikow ochrony zdrowia w zakresie
cyberbezpieczenstwa, uruchomiono tez pilotazowa platforme e-learningowag dla personelu medycznego.
Kontynuowano coroczng ankiete samooceny cyberbezpieczenstwa szpitali, pozwalajgca placéwkom
poréwnaé¢ swoj poziom zabezpieczen z innymi. W ramach dziatan proaktywnych CSIRT CeZ zidentyfikowat
réwniez ponad 120 podatnosci w systemach szpitalnych, zanim zostaty one wykorzystane przez
cyberprzestepcow — co pozwolito na ich zatatanie i zapobiegto potencjalnym incydentom.

Wtadze publiczne w IV kwartale 2025 r. podejmowaty intensywne dziatania na rzecz wzmocnienia
cyberbezpieczenstwa sektora zdrowia. 22 pazdziernika Rada Ministréw przyjeta projekt nowelizacji ustawy o
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krajowym systemie cyberbezpieczenstwa dostosowujacej polskie przepisy do dyrektywy NIS2. Nowe regulacje
rozszerzajg obowiagzki systemu cyberbezpieczeistwa na sektor ochrony zdrowia — szpitale zostang
formalnie uznane za operatoréow ustug kluczowych i beda musiaty spetnia¢ zaostrzone wymogi (posiadanie
polityk bezpieczenstwa, procedur zgtaszania incydentéw, systemdéw monitorowania itd.). Nowelizacja
przewiduje takze mozliwos¢ tworzenia sektorowych zespotéw CSIRT (w tym dla zdrowia) oraz przyznaje
Ministrowi Cyfryzacji i organom nadzorczym nowe uprawnienia kontrolne (np. prawo wydawania wigzgcych
zalecen i polecen zabezpieczenia).

W budzecie panstwa na 2026 r. zagwarantowano dodatkowe fundusze na dofinansowanie projektéw poprawy
cyberbezpieczenstwa w szpitalach powiatowych - m.in. modernizacje systemoéw kopii zapasowych i
zabezpieczenie infrastruktury energetycznej na potrzeby podtrzymania dziatania systemoéw IT. Kontynuowano
réwniez Scistg wspoétprace miedzyresortowa przy reagowaniu na powazne incydenty - kazdy przypadek o
duzej skali (jak wspomniany atak na Szpital MSWiA) skutkowat powotaniem zespotu interdyscyplinarnego z
udziatem ekspertéw CSIRT CeZ, policji oraz przedstawicieli Ministerstw Zdrowia i Cyfryzacji. W sferze
edukacyjnej wtadze prowadzity kampanie informacyjne skierowane do pacjentéw, promujac bezpieczne
korzystanie z e-ustug zdrowotnych (m.in. ochrone konta IKP i danych e-recept).

Podsumowujac, Polska zakonczyta rok 2025 z rekordowa liczba incydentéow i wciaz niepetna
implementacja nowych regulacji, lecz jednoczesnie z rosnaca swiadomoscia zagrozen oraz lepsza
koordynacja dziatan obronnych. Sektor ochrony zdrowia wykazat zauwazalng poprawe w zakresie procedur
awaryjnych i wymiany informacji o zagrozeniach — wspétpraca miedzy podmiotami krajowymi (w tym CSIRT-
ami) stanowi solidny fundament do dalszego wzmacniania odpornosci cyfrowej w nadchodzacym okresie.

Profil zagrozen - Polska vs Swiat'

Obszar

poréwnania Profil Swiatowy / UE (kontekst) Profil krajowy (Polska)

W 2025 r. utrzymuje sie wysoka liczba
naruszen danych medycznych; w USA

(probierz trenddéw globalnych) do 20.09.2025 Skokowy wzrost skali zgtoszen: do konca

sierpnia 2025 r. zgtoszono 946 incydentow w

Poziom zgtoszono 508 powaznych naruszen wobec . )

. . podmiotach medycznych (prawie tyle, cow
aktywnosci 739 w catym 2024 r., co odpowiada ok. 63 ..
. J . L . . catym 2024 r. - 1028). Raport wskazuje, ze 2025
incydentow incydentom miesiecznie. Koncéwka roku

r. mogt zamkna¢ sie poziomem >1300-1500

przyniosta sygnaty niewielkiej poprawy (m.in. zgtoszen (szacunki).

nizsza liczba zgtoszen w wybranych
miesigcach).

Oprécz ,twardych” incydentéw bezpieczenstwa
raport podkresla wage naruszen ochrony
danych oraz ryzyk procesowych (btedy w
przetwarzaniu dokumentacji). W 2025 r. UODO
naktadat kary m.in. 40 tys. zt, 66 500 zt, 29 648 zt
(przyktady opisane w raporcie).

Skala skutkow taczna liczba pacjentéw dotknietych
dla pacjentow / wyciekami od poczatku 2025 r. do 30.09
rekordéw danych | przekroczyta 43 mln (USA jako probierz).

' Profil zagrozen nalezy czyta¢ jako opis srodowiska operacyjnego (kto atakuje, dlaczego, jakimi metodami i jak czesto), a nie jako ocene
ryzyka konkretnej organizacji. Zestawienie $wiatowe/UE petni role tta porownawczego — pozwala zrozumieé, ktére zjawiska sg trendem
globalnym (np. ewolucja ransomware w kierunku wymuszen opartych o kradziez danych, wzrost jakosci phishingu wspomaganego Al), a
ktére sg wzmocnione lokalnie przez uwarunkowania krajowe. Czg$¢ krajowa profilu jest kluczowa, poniewaz wskazuje dominujace
wektoryw Polsce (np. phishing/socjotechnika, wykorzystanie podatno$ci, malware) oraz czynniki zwiekszajace presje (np. kontekst wojny
hybrydowej).

Z analizy profilu zagrozer mozna wyciggna¢ wniosek, ze priorytetem dla ochrony zdrowia jest ograniczanie skutecznosci najczestszych
i najtanszych dla napastnika metod wejscia (socjotechnika + podatnosci), zanim dojdzie do eskalacji do ransomware lub kradziezy
danych. W praktyce profil zagrozen powinien prowadzi¢ do sformutowania krétkiej listy ,,Top zagrozen” oraz wskaznikow ostrzegawczych,
ktére organizacja monitoruje (np. wzrost kampanii phishingowych, wzrost aktywnos$ci skanowania ustug, incydenty w tancuchu dostaw).
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Dominujace typy
atakéw

Ransomware pozostaje gtéwnym
zagrozeniem; w Europie ok. 54% atakéw na
sektor zdrowia stanowi ransomware, a w
pozostatych przypadkach znaczacy udziat
majg wtamania skutkujgce wyciekiem
danych (ok. 28%) oraz phishing/malware.

Polska doswiadcza podobnego zestawu
zagrozen, przy silnym ,,docigzeniu”
geopolitycznym (wojna hybrydowa). W IV
kwartale 2025 r. nie odnotowano incydentu o
skali poréwnywalnej z atakiem ransomware na
Szpital MSWIA (marzec 2025), ale wystepowaty
liczne mniejsze zdarzenia (phishing, préoby
infekcji ransomware).

Wyrazny trend ku ,,data theft extortion”: w
ochronie zdrowia tylko ok. 34% przypadkdéw

Krajowo obserwowane sg zaréwno préby infekcji
ransomware, jak i kampanie phishingowe

Ewolucja taktyk . ) nakierowane na przejecia kont oraz dostep do
ransomware skutkuje szyfrowaniem, . .

ransomware . LT L systemoéw e-zdrowia. CSIRT CeZ wskazywat
natomiast ok. 96% obejmuje kradziez danych . ; . .
(presja szantazem publikacyjnym) m.in. na kampanie podszywajace si¢ pod

pres) P yinym,. komunikacje dotyczaca P1/IKP.

W skali globalnej istotny udziat maja: (1) W Polsce (do sierpnia 2025):

Najczestsze podatnosci oprogramowania (ok. 33% phishing/socjotechnika — 311 przypadkéw,

wektory wejscia

incydentéw) oraz (2) phishingi
socjotechnika (ok. 42% zdarzen).

luki/podatne ustugi - 238, malware (w tym
ransomware) - 90.

Al jako
katalizator
zagrozen

Raport wskazuje, ze w 2025 r. ,,co szésty”
incydent naruszenia danych wigzat sig¢ z
uzyciem Al przez napastnikéw; jednoczesnie
ok. 82% phishingu ma zawarto$¢ czesciowo
generowana przez Al (industrializacja
socjotechniki).

W Polsce Al jest istotna przede wszystkim jako
,wzmacniacz” phishingu i podszy¢ (wieksza
wiarygodnos$¢ i skala kampanii). Priorytetem
operacyjnym pozostaje redukcja skutecznosci
socjotechniki (MFA, szkolenia, symulacje).
Raport wskazuje m.in., ze czynnik ludzki to
istotny komponent incydentéw (ok. 1/3 zdarzen —
btedy uzytkownikéw i socjotechnika).

Koszty i czas

Sredni globalny koszt naruszenia w ochronie
zdrowiaw 2025r.: 7,42 mln USD; Sredni czas

W Polsce koszty nie sg w raporcie
zestandaryzowane jedng miara, ale ro$nie ,,koszt

?bSlUgl identyfikacji i powstrzymania: 241 dni ryzyka . poprzez skalg mcydentoyv, A .
incydentu . geopolityczna oraz konsekwencje regulacyjne
(spadek o 17 dnir/r).
(UODO).
Wedtug szacunkéw MC i ABW infrastruktura
Czynniki Najintensywniejsze ataki w UE obserwowano | krytyczna (w tym zdrowie) byta codziennie

geopolityczne /
presja atakéw

m.in. na wschodniej flance (w tym w Polsce i
krajach battyckich), co raport wigze z
kontekstem wojny hybrydowej.

narazona na 20-50 préb cyberatakéw od grup
powigzanych z FR. Raport wskazuje réwniez na
istotng fale skoordynowanych atakéw
10.09.2025 r. obejmujgca sektor zdrowia.

W ujeciu UE podkreslana jest potrzeba

Audyty CSIRT CeZ: 60% placowek bez
regularnego monitoringu podatnosci, 40% bez
testéw odtwarzania backupdéw; ok. 10% bez

Dojrzatosé systemowego wsparcia, szkolenia i .
zabezpieczen / koordynacji; raport wskazuje na dziatania podstawowych narzgdzi ochrony
pie ynacji; raport wskazuj | (firewalVAV/EDR/XDR), MFA wdrazane
stabosci ENISA (m.in. éwiczenia Cyber Europe 2025 i . L 2
intensyfikacja szkolef) wybidrczo. W Q4 wskazano tez m.in. obecnosé¢
Y ) ’ Windows 7/XP, hasta domyslne i brak
segmentacji sieci.
. . . Polska: w 2025 r. wzmozono dziatania CeZ/CSIRT
- UE: dziatania systemowe (Action Plan on . ) . .
Odpowiedz . . . CeZ (m.in. szkolenia, e-learning, ankieta
. . Hospital Cybersecurity) oraz regulacje i . ) . -
instytucjonalna / instrumenty (NIS2, CRA, EHDS) oraz samooceny; identyfikacja >120 podatnosci) oraz
regulacje Y ’ ’ przyjeto 22.10 projekt nowelizacji KSC pod NIS2

wsparcie ¢wiczen i koordynacji.

(z obowigzkami dla sektora zdrowia).
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Profil ryzyka - Polska vs Swiat?

Swiat Polska Uzasadnienie (odniesienie do raportu)

Kategoria ryzyka

P W|R|P| W R

Ransomware dominuje w atakach (UE ~54%); trend
Ransomware + wymuszenia 5| 4 4 4 16 | ,data theft extortion” (34% szyfrowanie vs 96%
kradziez danych).

Phishing stanowi istotng czes$¢ incydentow; Al
zwieksza skutecznosé (82% phishingu z tresciami Al).
W PL: 311 przypadkdéw do VIII 2025; kampanie na
P1/IKP w Q4.

Phishing/BEC/socjotechnika 5|1 3|15 |5 3 15

Globalnie podatnosci stanowig znaczacy wektor (ok.
Eksploatacja podatnosci/ 33% incydentéw). W PL: 238 przypadkoéw; dodatkowo

ekspozycja ustug audyty wskazuja braki (patching, segmentacja,
systemy legacy).

W UE nasilone ataki na wschodniej flance; w PL stata
3|5 |15| 4 5 presja (20-50 prob dziennie) i incydenty
skoordynowane (10.09.2025).

APT /wojna hybrydowa /
hacktivism

W PL widoczne konsekwencje regulacyjne (kary
4| 3 (12| 4 3 12 | UODO) oraz znaczenie btedéw
uzytkownikéw/socjotechniki jako Zzrédta incydentow.

Btedy procesowe/konfiguracji i
naruszenia RODO

Raport wskazuje na wystepowanie atakéw DDoS m.in.

DDoS / ataki na dostepnosé 3| 3 9 |3 3 9 | wkontekscie europejskim (systemy rejestracji,
platformy).
tancuch dostaw 3| al12]3 4 12 W raporcie podkreslono dtugotrwate skutki atakow na

dostawcow (przyktady i wnioski operacyjne).

W PL audyty: systemy legacy (Windows 7/XP), brak
segmentacji, domyslne hasta — zwieksza to ryzyko

2| 4 8 |3 4 incydentéw w srodowiskach klinicznych. W UE
wskazywana potrzeba wzmocnienia ochrony tysiecy
urzadzen loT/IoMT.

IoMT / urzadzenia medyczne i
sieci kliniczne

2 Profil ryzyka (matryca PxW) nalezy czytaé jako narzedzie priorytetyzaciji: taczy on prawdopodobienstwo wystapienia danego zdarzenia
(P) z jego wptywem na ciggto$¢ dziatania, bezpieczenstwo pacjentéw i dane (W). Potozenie kategorii w macierzy pokazuje, ktére ryzyka
wymagaja dziatan natychmiastowych (wysokie P i wysokie W — strefa najwyzszego priorytetu), a ktére moga by¢ zarzadzane planowo, w
cyklu doskonalenia.

Whioskiem z profilu ryzyka jest to, ze zasoby (czas, budzet, kompetencje) nalezy kierowa¢ w pierwszej kolejnosci na obszary ,,wysokie—
krytyczne”, czyli tam, gdzie czestotliwosé i skutki naktadajg sie na siebie (typowo: ransomware/wymuszenia, phishing/BEC,
eksploatacja podatnosci, presja APT/geopolityczna). Ryzyka ,,Srednie” (np. naruszenia procesowe/RODO, taricuch dostaw, loMT) réwniez
wymagajg dziatan, ale zwykle w formie kontroli systemowych (procedury, standardy, audyty dostawcow, segmentacja, polityki dostepu),
a nie doraZznej reakcji. Matryca ryzyka powinna by¢ traktowana jako element zarzadczy: uzasadnia ,dlaczego” dana inwestycja jest
priorytetem, oraz stanowi punkt odniesienia do mierzenia postepu (np. po wdrozeniu MFA i programu testéw backupdéw dazymy do
obnizenia P dla okreslonych ryzyk w kolejnych kwartatach).
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Matryca ryzyka 5x5 — Polska (PxW)
0 20

Legenda (R1-R8)
Skala: zielony = niskie ryzyko
czerwony = wysokie ryzyko

R1 Ransomware + wymuszenia

R2 Phishing/BEC/socjotechnika

R3 Eksploatacja podatnosci/ustug

R4 APT/wojna hybrydowa/hacktivism

R5 Naruszenia danych (proces/konfiguracja)
R6 DDoS / dostepnosé

R7 tancuch dostaw

R8 [0MT /urzadzenia medyczne

Prawdopodobienstwo (P)
w

P: 1-5 (szansa w 12 mies.)
W: 1-5 (wptyw na ciagto$é/dane/pacjenta)

Wptyw (W)

Podsumowanie roku 2025 - kluczowe trendy i wnioski

Liczba zgtoszonych incydentéw cyberbezpieczenstwa w polskim sektorze zdrowia od 2021 r. narasta
lawinowo, osiggajac szacunkowo ponad 1300 przypadkéw w 2025 roku. Rok 2025 potwierdzit utrzymanie sie
i eskalacje negatywnych trendéw z lat poprzednich w obszarze cyberzagrozen dla ochrony zdrowia.
Globalnie, liczba naruszen danych medycznych i atakéw na systemy opieki zdrowotnej pozostawata na bardzo
wysokim poziomie. W samym tylko 2024 roku wycieki danych osobowych dotknety ponad 1,7 mld oséb na

Incydenty cyberbezpieczeristwa w polskim sektorze zdrowia
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Swiecie, a w 2025 odnotowano dalszy wzrost tego wskaznika. Cyberprzestepcy coraz skuteczniej
wykorzystywali nowe techniki — wedtug branzowych analiz az 82% obecnie krazgcych wiadomosci
phishingowych zawiera tresci wygenerowane przy uzyciu sztucznej inteligencji, co czyni je bardziej
przekonujgcymi i spersonalizowanymi. Pojawity sie rowniez pierwsze przyktady wykorzystania Al do tworzenia
ztosliwego oprogramowania (np. prototyp ransomware PromptLock wspottworzony przez algorytmy Al).
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Sredni globalny koszt naruszenia danych w sektorze zdrowia pozostat najwyzszy sposréd wszystkich
branz, cho¢ po raz pierwszy od pieciu lat nieco spadt (z 9,8 mln USD w 2024 do 7,42 mln USD w 2025). Zmienit
sie natomiast charakter atakéw - zamiast szyfrowania danych coraz czesciej celem cyberprzestepcow jest
ich kradziez i pézniejsze szantazowanie ujawnieniem (w 96% incydentéw ransomware w ochronie zdrowia w
2025 r. sprawcy wykradli dane, podczas gdy tylko w 34% przypadkéw doszto do faktycznego zaszyfrowania
plikéw).

Europa potwierdzita swojg podatnos$¢ na cyberzagrozenia w sektorze zdrowia — juz w 2023 r. ochrona zdrowia
byta najczesciej atakowanym sektorem sposréd infrastruktury krytycznej w UE (309 powaznych
incydentéw), aw 2024-2025 trend ten utrzymat sie.

W 2025 r. ponad potowa incydentéw w europejskich placéwkach medycznych wigzata sie zransomware,
a znaczng czesc¢ reszty stanowity powazne wycieki danych i ataki phishingowe. Najbardziej narazone byty
kraje graniczne UE, w tym Polska, co wynikato z kontekstu geopolitycznego (wojna w Ukrainie i zwigzane z nig
dziatania grup APT).

Unia Europejska zareagowata uruchomieniem programoéw wsparcia i zaostrzeniem ram prawnych (NIS2, plan
cyberbezpieczenstwa szpitali), co ma w perspektywie lat podnies$¢ odpornosé¢ systemowa sektora.

W Polsce rok 2025 okazat sie okresem przetomowym pod wzgledem skalii charakteruincydentéw. taczna
liczba zgtoszonych przypadkdéw cyberatakéw osiggneta rekordowy poziom, wyzszy niz suma incydentéw z kilku
poprzednich lat razem wzietych.

Napedzany czynnikami geopolitycznymi i przestepczymi wzrost liczby incydentéw przyspieszat z kwartatu
na kwartat: w | kw. 2025 odnotowano ok. 130 zdarzen (w tym ~60 infekcji ztosliwym oprogramowaniem), w Il
kw. blisko 200, w Il kw. ponad 300, a IV kwartat przekroczyt putap 400 incydentéw. Oznacza to nieprzerwany
wzrost intensywnosci zagrozen, podczas gdy w niektérych innych regionach swiata (np. w Ameryce Pétnocnej)
pod koniec roku obserwowano wzgledng stabilizacje lub nawet spadek liczby atakéw.

Pod wzgledem jakosciowym w drugiej potowie 2025 r. ataki staty sie bardziej ukierunkowane,
zaawansowane i agresywne. O ile na poczatku roku dominowaty kampanie masowe typu spray-and-pray (np.
automatyczne skanowanie losowych podatnosci), o tyle pod koniec roku coraz czesciej notowano dziatania
celowane, poprzedzone rekonesansem infrastruktury ofiary. W rezultacie ofiarami padty gtéwnie wieksze
sieci klinik oraz szpitale o rozbudowanej infrastrukturze IT, ktére przyciggnety uwage zorganizowanych grup.

Techniki socjotechniczne ulegty wyrafinowaniu — phishing w IV kw. 2025 czesto zawierat precyzyjnie
spersonalizowane komunikaty odwotujace sie do biezgcych tematéw (np. kampanii szczepien czy spraw
kadrowych), nierzadko wykorzystujgce dane wykradzione we wczes$niejszych wyciekach. Odnotowano nawet
proby oszustw z uzyciem technologii deepfake — podszywania sie pod gtosy kadry kierowniczej w celu
wytudzenia transferu pieniedzy (BEC).

W drugiej potowie roku uwidocznita sie rowniez wieksza aktywno$é grup motywowanych politycznie. O ile w
| pétroczu przewazaty ataki finansowe (ransomware dla okupu), o tyle w Ill i IV kwartale coraz czesciej
dochodzito do incydentéw o charakterze propagandowym isabotazowym: préby podmiany tresci na
stronach internetowych szpitali (defacement) czy ataki DDoS w symboliczne dni (np. Swieta narodowe)
przeprowadzane przez ugrupowania haktywistyczne.

Zgodnie z raportem Verizon DBIR 2025 incydenty szpiegowskie w sektorze zdrowia stanowity juz 16%
wszystkich zdarzen na Swiecie, podczas gdy rok wczesniej byto to tylko kilka procent — co wskazuje narosnace
zainteresowanie stuzb wywiadowczych danymi medycznymi (np. dotyczagcymi nowych technologii czy badan
farmaceutycznych).

Wptyw incydentéw na funkcjonowanie placéwek medycznych pozostawat znaczacy, cho¢ w IV kwartale
udato sie unikngé tak powaznych zaktécen swiadczenia ustug jak w poprzednich okresach. W Il kwartale 2025
powazne ataki za granica (np. paraliz laboratoriow Synnovis w Wielkiej Brytanii czy atak na regionalne agencje
zdrowia we Francji) pokazaty, jak dotkliwe skutki mogg mieé cyberataki — proces odbudowy infrastruktury
Synnovis trwat ponad rok i objat miliony rekordéw danych.

Strona 9|15



".’0 r.nalppolskie
parki Zdrowia spxo Opracowanie wtasne MPZ: Janusz Nawrat

W Polsce jednak, dzieki doswiadczeniom z marcowego incydentu w Krakowie, usprawniono procedury
awaryjne w szpitalach, co pozwolito w IV kwartale w razie potrzeby sprawnie przej$¢ na tryb pracy manualne;j
i ograniczy¢ zaktécenia dla pacjentow. Ewentualne utrudnienia miaty charakter krétkotrwaty i administracyjny
— kluczowe procesy kliniczne pozostaty zabezpieczone i nieprzerwane nawet podczas incydentow.

Pod katem ochrony danych pacjentow sytuacja w 2025 r. nadal budzita duze obawy. W kazdym z pierwszych
trzech kwartatéw w samych tylko Stanach Zjednoczonych liczba rekordéw objetych ujawnieniami przekraczata
10 milionéw. Cho¢ w koricéwce roku nie doszto do pojedynczego wycieku na skale kilkunastu milionéw oséb
(jak incydent PharMerica na poczatku 2025), to taczna liczba poszkodowanych nadal rosta. Co istotne, spadat
przecietny rozmiar pojedynczego incydentu — mediana liczby oséb dotknietych jednym wyciekiem pod
koniec 2025 r. wynosita juz tylko kilka tysiecy, wobec kilkuset tysiecy na poczatku roku. Sugeruje to, ze
atakujacy czesciej wybierali mniejsze, stabiej chronione podmioty, podczas gdy duze organizacje —
wzmochnione inwestycjami w bezpieczenstwo — stawaty sie trudniejszym celem.

W Polsce brak jest centralnego rejestru naruszen, ale szacuje sie, ze w ostatnich latach nawet 60% szpitali
doswiadczyto jakiejs formy wycieku danych osobowych. Skutki ekonomiczne incydentéw sg réwnie
niepokojace: koszt przywracania systemoéw i usuwania skutkéw jednego powaznego ataku ransomware w
szpitalu moze siegna¢ kilku milionéw ztotych, nie liczac strat spowodowanych przestojem czy ewentualnych
kar administracyjnych za uchybienia (np. kary UODO za opdznione zgtoszenie naruszenia lub braki w analizie
ryzyka).

Reasumujac, rok 2025 w sektorze ochrony zdrowia ujawnit zaréwno gwattownie rosnaca skale zagrozen, jak
i pilng potrzebe systemowych zmian w podejsciu do cyberbezpieczenistwa. Strukturalne braki w
zabezpieczeniach, niedobory kadrowe i ograniczone mozliwosci monitorowania w wielu placéwkach
sprawity, ze stuzba zdrowia stata sie tatwym celem, szczegdlnie w obliczu zorganizowanych kampanii.

Zdrugiej strony podjeto istotne kroki naprawcze: zaangazowanie organéw panstwa (regulacje, finansowanie),
wzmozona wspoétpraca zespotdédw reagujacych i pierwsze oznaki zmiany podej$cia zarzadéw placéwek do
kwestii bezpieczenstwa informacji. Te doswiadczenia stanowig cenng lekcje i punkt wyjscia do poprawy
odpornosci cyfrowej sektora w kolejnym roku.

Prognozy na 2026 rok (I potowa roku)

Analiza zidentyfikowanych trendéw oraz uwarunkowan geopolitycznych wskazuje, ze pierwsze poétrocze
2026 r. bedzie okresem utrzymujacej sie wysokiej aktywnosci cyberzagrozen wobec sektora zdrowia, ale
zarazem czasem wdrazania nowych regulacji i wzmocnienia obrony.

Najwieksze wyzwanie nadal stanowi¢ bedzie ransomware, jednak spodziewana jest dalsza ewolucja taktyk
grup przestepczych. Coraz powszechniejsze moga stac¢ sie kampanie typu data theft extortion — polegajace
wytagcznie na kradziezy danych i grozbie ich upublicznienia, bez szyfrowania systeméw. Ten model
wymuszania okupu zyska na znaczeniu w miare, jak szpitale usprawnig procedury backupu i odzyskiwania
danych, ograniczajac skuteczno$¢ tradycyjnego ransomware.

Mozliwe jest takze zwiekszenie kwot zadan finansowych - srednia wysoko$¢ okupu wobec organizacji
medycznych w 2025 r. wynosita ok. 7 mln USD, lecz odnotowano przypadki siegajace 100 mln USD. W 2026 r.
grupy moga testowac granice mozliwosci finansowych duzych sieci placéwek.

Nie mozna wykluczyé incydentéw skutkujacych realnym zagrozeniem zdrowia lub zycia pacjentow,
zwtaszcza jesli celem ataku bedg systemy monitorowania parametréw zyciowych czy urzadzenia
podtrzymujgce funkcje zyciowe — zapobiezenie takim scenariuszom bedzie priorytetem dla administracji i
stuzb.

Utrzymujace sie napiecia miedzynarodowe sprawiaja, ze nalezy oczekiwaé nasilenia cyberatakéw o
podtozu geopolitycznym oraz ideologicznym. Sektor ochrony zdrowia w krajach NATO i UE pozostaje
potencjalnym celem sponsorowanych przez panstwa grup APT.
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W przypadku Polski prawdopodobna jest kontynuacja zorganizowanych dziatan ze strony grup rosyjskich w
ramach cyberwojny hybrydowej. Ataki te moga przybieraé takze forme uderzen w tanicuch dostaw kluczowych
ustug dla stuzby zdrowia — np. systemoéw logistycznych, energetycznych czy zaopatrzeniowych szpitali—w celu
wywotania posrednich zaktdcen.

Spodziewany jest réwniez wzrost aktywnos$ci grup powigzanych z Chinska Republika Ludowa,
ukierunkowanych na cyberszpiegostwo gospodarcze wobec firm farmaceutycznych i osrodkéw badawczych w
Europie (co posrednio zwieksza ryzyko dla polskich jednostek wspotpracujacych z tymi podmiotami).

Narastaé¢ moze takze zagrozenie ze strony tzw. haktywistéw — luzno zorganizowanych grup motywowanych
ideologicznie lub politycznie. Niewykluczone incydenty o charakterze ,,cyberprotestéw”, takie jak ataki DDoS
na strony internetowe czy systemy szpitali w ramach symbolicznych akcji, co bedzie wymagato od instytucji
przygotowania scenariuszy reagowania na niestandardowe zdarzenia.

W 2026 roku pojawia sie réowniez nowe wektory atakéw zwiagzane z rozwojem technologii medycznych i
informatycznych. Coraz powszechniejsze staje sie zjawisko Internetu Rzeczy Medycznych (loMT) - rosnaca
liczba urzadzen medycznych podtgczonych do sieci (pompy infuzyjne, monitory zycia, implanty telemetryczne)
tworzy nowg powierzchnie ataku. Wiele z tych urzadzen nie spetnia wspétczesnych standardéw
bezpieczenstwa, co rodzi ryzyko przejecia nad nimi kontroli lub zaktdécenia ich dziatania przez osoby
niepowotane. Placéwki medyczne wraz z producentami sprzetu beda musiaty wdrozy¢é wzmocnione
mechanizmy zabezpieczajgce — od solidnego uwierzytelniania po segmentacje sieci i staty monitoring stanu
urzadzen.

Drugim obszarem ryzyka stanie sie¢ rosngca skala wykorzystania ustug chmurowych przez podmioty
medyczne (np. systemy e-rejestracji pacjentéw, elektronicznej dokumentacji medycznej w modelu SaaS).
Incydenty w chmurze moga mieé charakter tanicuchowy — awaria lub atak na dostawce ustugi moze
jednoczesnie uderzy¢ w dziesiatki szpitali korzystajacych z tego samego rozwigzania.

Dodatkowym czynnikiem bedzie pojawienie sie ztosliwego oprogramowania wykorzystujacego Al - malware
zdolnego do autonomicznej modyfikacji swojego kodu (polimorficzne wirusy) czy samodzielnego wyszukiwania
niezaktualizowanych systeméw w sieci ofiary. Ta ewolucja zagrozen wymusi skrécenie czasu reakcji
zespotow bezpieczenstwa oraz wiekszg automatyzacje analiz (np. szersze wdrozenie rozwigzan SIEM z
mechanizmami Al do detekcji anomalii).

W kontekscie regulacyjnym kluczowym wydarzeniem poczatku 2026 r. bedzie wdrozenie dyrektywy NIS2.
Polska i pozostate panistwa cztonkowskie UE wejdg w faze petnej implementacji nowych przepiséw —jednostki
ochrony zdrowia zostang formalnie uznane za operatoréw ustug kluczowych i bedg zobligowane do wdrozenia
kompleksowych polityk bezpieczenstwa, prowadzenia analiz ryzyka, utrzymywania systemoéw detekcji i
reagowania oraz zgtaszania incydentow w okreslonych terminach (wstepne zgtoszenie w ciggu 24h, petny
raport w 72h). W efekcie mozna spodziewaé sie wzrostu liczby raportowanych incydentéw, wynikajacego
gtéwnie z lepszej wykrywalnosci i obowigzkdéw notyfikacji, a niekoniecznie z faktycznego nasilenia atakéw.

Krotko po wejsciu w zycie NIS2 wiele podmiotéw moze odczué¢ dodatkowe obciazenia administracyjne i
finansowe, jednak w dtuzszej perspektywie regulacja ta przyczyni sie do zwiekszenia odpornosci sektora.
Utworzenie dedykowanych zespotow CSIRT sektorowych (w tym dla sektora zdrowia) usprawni wymiane
informac;ji o zagrozeniach i skréci czas reakcji na incydenty.

Przewiduje sie rowniez dalszy wzrost zaangazowania kadry zarzadczej placowek medycznych w kwestie
cyberbezpieczenstwa. Wydarzenia z 2025 r. oraz nowe obowigzki prawne wzmacniajg strategiczne znaczenie
bezpieczenstwa informacji w stuzbie zdrowia.

Juz w budzetach na 2026 r. wiele szpitali planuje inwestycje w systemy monitorowania (SIEM), ustugi
catodobowego nadzoru (SOC-as-a-Service) oraz ubezpieczenia od skutkéw incydentow cybernetycznych.
Coraz czesciej tworzone beda stanowiska dedykowane (Inspektor Bezpieczenstwa Teleinformatycznego lub
CISO) w miejsce dotychczasowych rozwigzan doraznych.

Rozwinie sie rynek zewnetrznych ustug doradczych i audytowych - testéw penetracyjnych, oceny zgodnosci
z regulacjami, szkolen specjalistycznych. Ogélnie cyberbezpieczenstwo stanie sie trwatym elementem
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strategii zarzadzania placowkami medycznymi, raportowanym na poziomie organéw nadzorczych i gremiow
branzowych.

Podsumowujac prognozy: pierwsze pétrocze 2026 nie przyniesie spadku ryzyka cyberatakéw na sektor
zdrowia - dynamika zagrozen pozostanie wysoka, napedzana zaréwno przez grupy przestepcze, jak i
czynniki geopolityczne. Jednoczesnie jednak wzrosnie dojrzato$¢é obrony: dzieki wdrozeniu NIS2,
intensyfikacji wspoétpracy miedzynarodowej oraz zwiekszonym inwestycjom w ochrone cyfrowa, sektor
zdrowia wejdzie w 2026 rok bardziej $wiadomy i lepiej przygotowany. Kluczowym testem bedag pierwsze
miesigce roku, ktére zweryfikujg stopien przetozenia doswiadczen z 2025 r. na praktyke operacyjna placéwek.
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Rekomendacje dla placowek ochrony zdrowia

Na podstawie wnioskéw z roku 2025 oraz obserwowanych trendéw globalnych i krajowych sformutowano
siedem kluczowych rekomendacji majgcych na celu wzmocnienie cyberbezpieczeristwa w sektorze zdrowia.

Ich konsekwentna realizacja pozwoli ograniczy¢ ryzyko atakéw oraz zapewnié¢ zgodnos$¢ z nowymi wymogami
prawnymi (m.in. dyrektywa NIS2, zaleceniami ENISA, CSIRT CeZ, UODO i innych instytucji nadzorczych).

Przeprowadzenie kompleksowej analizy ryzyka i dostosowanie polityki bezpieczenstwa
(zgodnosc¢ z NIS2)

Kazda placéwka powinna zidentyfikowaé krytyczne systemy i zasoby (np. systemy HIS/ERP, sprzet
laboratoryjny, kluczowe aplikacje) oraz oceni¢ wptyw ich awarii na bezpieczeristwo pacjentéw. Na tej
podstawie nalezy zaktualizowa¢ polityke bezpieczenstwa informacji, wdrazajgc adekwatne srodki techniczne
i organizacyjne.

Rekomenduje sie ustanowienie formalnych procedur zgtaszania incydentéw (do CSIRT CeZ, MC i UODO),
wyznaczenie osoby odpowiedzialnej za bezpieczenstwo teleinformatyczne oraz prowadzenie rejestru
incydentéw — zgodnie zwymogami NIS2. Kazde naruszenie ochrony danych lub bezpieczenstwa systemoéow
musi by¢é niezwtocznie raportowane wtasciwym organom, by umozliwi¢ szybka pomoc i unikngé sankcji
administracyjnych.

Wzmocnienie ochrony przed ransomware i innym malware (obrona warstwowa)

Majac na uwadze dominacje atakéw ransomware, placéwki powinny wdrozyé wielowarstwowsg strategie
obrony. Kluczowe dziatania to: regularne aktualizacje i tatki bezpieczefnstwa dla wszystkich systemoéw (a
izolacja lub wycofanie systemoéw niewspieranych), zasada minimalnych uprawnien (ograniczenie kont
administracyjnych), nowoczesne systemy zabezpieczen - instalacja rozwigzan EDR/XDR oraz zapor
sieciowych z funkcjami IPS/IDS - oraz skuteczne kopie zapasowe (regularnie wykonywane, testowane i
przechowywane offline).

Niezbedne jest opracowanie planu reagowania na incydent ransomware, obejmujacego procedury izolacji
zainfekowanych segmentéw sieci, komunikacje kryzysowg i wspobtprace z organami $cigania. Tylko
przeéwiczone i sprawdzone procedury backupu i odtwarzania danych zagwarantujg ciggtosé¢ dziatania
placowki w razie realnego ataku.

Podniesienie Swiadomosci i kompetencji personelu

Czynnik ludzki pozostaje najstabszym ogniwem — wedtug danych CSIRT CeZ okoto 1/3 incydentéw w sektorze
zdrowia wynika z btedéw uzytkownikéw lub udanych atakéw socjotechnicznych. Wszystkie grupy pracownikow
(medyczni, administracyjni, techniczni) powinny przechodzi¢ cykliczne szkolenia z zakresu rozpoznawania
zagrozen, zasad tworzenia silnych haset, stosowania MFA, bezpiecznego korzystania z poczty i pracy z
nos$nikami danych. Rekomenduje sie réwniez testy socjotechniczne - okresowe, kontrolowane kampanie
phishingowe sprawdzajgce czujno$é personelu. Zasady cyberhigieny powinny by¢é komunikowane
wewnetrznie (intranet, plakaty informacyjne).

Budowanie kultury cyberbezpieczernstwa nalezy traktowaé¢ na rowni z innymi szkoleniami z zakresu
bezpieczenstwa pacjentow.

Wdrozenie silnego uwierzytelniania i rygorystycznej kontroli dostepu
Nalezy w maksymalnym zakresie zaimplementowaé¢ uwierzytelnianie wielosktadnikowe (MFA) — zwtaszcza
dla kont uprzywilejowanych, zdalnych dostepéw (VPN/RDP) oraz systemow krytycznych. Rownolegle placowki

muszg prowadzi¢ regularne audyty uprawnien (usuwanie zbednych kont, nadawanie dostepdéw zgodnie z
zasadg zero trust). Wskazane jest wprowadzenie nowoczesnej polityki haset (preferowanie dtugich
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passphrases zamiast czestej zmiany krétkich haset, uzycie menedzeréw haset) oraz segmentacja sieci na
wydzielone strefy (oddzielenie sieci biurowej od klinicznej i sieci urzgdzen medycznych loT).

Systemy monitorowania logowan i aktywnosci (SIEM/EDR) powinny byé skonfigurowane tak, by wykrywaé
proby nieautoryzowanego dostepu (np. logowania poza godzinami pracy lub z nietypowych lokalizacji).

Zapewnienie statego monitoringu bezpieczenstwa i wspotpraca z CSIRT

Majac na uwadze ograniczone wewnetrzne zasoby kadrowe IT, placéwki powinny korzystaé z zewnetrznego
wsparcia i dostepnych programoéw pomocowych. Warto subskrybowac ostrzezenia i komunikaty CSIRT CeZ
oraz CERT Polska, uczestniczy¢ w sektorowych telekonferencjach i grupach wymiany informacji. Wszystkie
incydenty i préby atakow nalezy zgtaszaé do CSIRT — pozwoli to ostrzec inne podmioty i uzyskaé¢ fachowa
pomoc.

Rozwazy¢ nalezy réwniez outsourcing monitoringu bezpieczeristwa (np. model SOC-as-a-Service) albo
przynajmniej wdrozenie podstawowych narzedzi open-source do logowania i wykrywania anomalii (jak Wazuh
czy Security Onion). Celem jest wczesne wykrycie ataku i reakcja zanim dojdzie do powaznych szkdd.

Wzmocnienie ochrony danych wrazliwych i zgodnosci zRODO

Placéwki medyczne musza wdrozy¢ techniczne i organizacyjne $rodki ograniczajace ryzyko wycieku danych
osobowych oraz medycznych pacjentdw. Rekomendowane dziatania obejmujg szyfrowanie danych w
spoczynkuiw tranzycie (szyfrowanie baz danych, dyskow, komunikacji protokotami TLS/VPN), minimalizacje
przechowywanych danych osobowych (przechowywanie tylko niezbednych informaciji,
pseudonimizacja/anonymizacja gdzie mozliwe), wdrozenie systeméw monitorowania dostepu i ochrony
danych (DLP) oraz regularne audyty logoéw i operacji na bazach danych.

Kazde naruszenie bezpieczenstwa danych powinno by¢ bez zwtoki zgtoszone do UODO oraz zakomunikowane
osobom, ktérych dane dotyczg - zgodnie z wymaganiami RODO. Warto prze¢wiczy¢ wewnetrznie procedure
notyfikacjiincydentu (np. jako éwiczenie scenariuszowe), aby unikna¢ opéznien lub btedéw organizacyjnych w
sytuacji realnego wycieku.

Ciggte testowanie, audyty i doskonalenie cyberbezpieczenstwa

Cyberbezpieczenstwo to proces ciggty — zaleca sie przeprowadzanie regularnych audytow itestow
penetracyjnych (co najmniej raz w roku) najlepiej z udziatem niezaleznych ekspertéw. Wyniki powinny stuzyé
jako podstawa do planu dziatan usprawniajgcych. Warto organizowaé okresowo éwiczenia symulacyjne typu
table-top, angazujgce zaréwno personel techniczny, jak ikierownictwo — przeéwiczenie scenariusza
powaznego incydentu (np. ataku na system rejestracji pacjentow) pozwoli ujawnié¢ ewentualne luki w
procedurach i poprawié¢ wspoétprace réznych zespotéw podczas realnego kryzysu.

Placéwki powinny réwniez na biezaco $ledzié¢ aktualne raporty branzowe i zalecenia (ENISA, H-ISAC, raporty
CERT/CSIRT itp.), a takze aktywnie uczestniczy¢ w forach wymiany doswiadczen i konferencjach sektora. State
podnoszenie dojrzatosci cyberbezpieczenstwa — poprzez nauke zincydentéw i adaptacje do nowych
zagrozen — jest niezbedne, by sprostaé rosngcym wyzwaniom.

Wdrozenie powyzszych rekomendacji umozliwi polskim podmiotom ochrony zdrowia osiagniecie zgodnosci
z nadchodzacymi przepisami oraz znaczace obnizenie ryzyka powaznych incydentow.

Doswiadczenia innych sektoréw pokazuja, ze inwestycje w prewencje i przygotowanie sg wielokrotnie mniej
kosztowne niz reagowanie na skutki udanego ataku. Cyberbezpieczenstwo musi byé traktowane jako
integralna czesé misji systemu ochrony zdrowia — gwarantujaca nie tylko ciggtosé dziatania systemoéw,
ale przede wszystkim bezpieczenstwo pacjentow.
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